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Vorwort

dr. hartmut isselhorst

Die Verschlüsselungssoftware Locky war in der jüngsten Vergangenheit ein wichtiger Weck-
ruf für die Informationssicherheit. Der Krypto-Trojaner befiel in Deutschland und weltweit
nicht nur private Rechner von Bürgern, sondern auch Unternehmen, Verwaltungseinrich-
tungen und sogar Kritische Infrastrukturen waren betroffen. Neben der Aufforderung, ein 
Lösegeld zu bezahlen, sahen sich Unternehmensleitungen plötzlich mit zahlreichen Heraus-
forderungen konfrontiert: Kosten für den Produktivitätsausfall, Kosten für Fehlersuche und 
-behebung gegebenenfalls auch mit Hilfe externer Sicherheitsexperten, Einnahmeausfälle 
sowie Reputationsverlust. Dies sind lediglich einige Begleiterscheinungen eines Sicherheits-
vorfalls, die allen Beteiligten viel Zeit, Geld und Nerven kosten können. 

Wie sicher sind die Informationen in Ihrer Institution? In welchen Bereichen werden in Ihrer 
Institution bereits fundierte Schutzmaßnahmen umgesetzt, in welchen besteht eventuell 
dringender Handlungsbedarf? Wie gut sind Ihre sensiblen Firmendaten gegen Ausspähung 
und Abfischen geschützt?

In einem soliden wie umfassenden Risikomanagement muss der Informationssicherheit 
heute ein fester Platz eingeräumt werden. Die vorliegende Broschüre liefert Entscheidern 
aus Wirtschaft und Verwaltung einen ersten Einblick zur Bedeutung eines ganzheitlichen 
Managementsystems für Informationssicherheit (ISMS). Die bewährte IT-Grundschutz-
Methodik stellt ein differenziertes Angebot bereit, das passgenaue Lösungen für individuelle 
Sicherheitsanforderungen einer Institution liefert. Ein Informationssicherheitsmanagement, 
das langfristig greifen soll, beinhaltet neben technischen auch personelle, infrastrukturelle 
und organisatorische Aspekte und wird regelmäßig auf den Prüfstand gestellt. Unterneh-
mensleitung und Behördenleitung nehmen in diesem Prozess eine wichtige Vorbildfunktion 
ein.

Auch die IT-Grundschutz-Methodik selbst zeichnet sich durch einen starken prozessualen 
Charakter aus: Das sehr dynamische Themengebiet der Informationssicherheit, neue poli-
tische Rahmenbedingungen wie das IT-Sicherheitsgesetz sowie weitere Anforderungen an 
die Betreiber und Anwender von IT-Systemen haben den Ausschlag gegeben, die bewährte 
Methodik grundlegend zu modernisieren. Das BSI verfolgt hierbei grundsätzlich das Ziel, 
auf Bewährtem aufzubauen und zugleich die Nutzungsbreite zu verbessern. Heutige Nutzer 
werden den modernisierten IT-Grundschutz wiedererkennen und leicht adaptieren können. 
Neuen Anwendern – besonders kleineren Institutionen – ermöglichen vereinfachte Vorge-
hensweisen den Einstieg in ein modernes Informationsmanagement. Darüber hinaus werden 
die IT-Durchdringung von Produktionsstätten berücksichtigt und unterschiedliche Aspekte 
der Cyber-Sicherheit fokussiert. Der rasanten Entwicklung der Gefährdungslage können 
dadurch adäquate und praxistaugliche Antworten entgegengesetzt werden. In diesem Sinne 
wird auch der modernisierte IT-Grundschutz den Stand der Technik widerspiegeln: aktuell, 
flexibel und praxisnah.

Dr. Hartmut Isselhorst
Abteilungspräsident „Cyber-Sicherheit und Kritische Infrastrukturen“
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1 Warum Informationssicherheit?

In den letzten Jahren hat sich die Bedeutung von Infor-
mationssicherheit für Institutionen stark erhöht, da die 
Abhängigkeit von modernen Informations- und Kommu-
nikationstechniken gerade im letzten Jahrzehnt enorm 
gewachsen ist. Verstärkt hat sich diese Entwicklung durch 
die steigende Vernetzung aufgrund des mobilen Zugriffs 
auf interne Informationen von einer wachsenden Anzahl 
von Mitarbeitern mit Smartphones oder Notebooks. Ins-
titutionen, unabhängig von ihrer Größe und Art, sind da-
durch in immer höherem Maße auf eine funktionierende 
und sichere IT für ihre Wertschöpfungskette angewiesen. 
Dem gegenüber stehen stetig wachsende Bedrohungen 
für eine Institution. Die nachfolgenden Sicherheitsvorfälle 
sollen exemplarisch zeigen, wie sich Gefährdungen aus-
wirken können, wie professionell Täter heutzutage agieren 
und welche negativen Folgen durch Ausfälle entstehen 
können. 

1.1 Risiken für die Informationssicherheit

Fall 1: Cyber-Kriminelle verschlüsseln durch die Verbrei-
tung von Erpressungssoftware, so genannter Ransomware, 
den Datenbestand von Unternehmen und Verwaltungs-

einrichtungen und fordern anschließend Lösegeld. Einge-
setzt werden bekannte Methoden wie mit einem Schad-
programm infizierte E-Mail-Anhänge oder Links zu einer
verseuchten Webseite. Den Angreifern reicht es, wenn 
lediglich ein einzelner Mitarbeiter eine Datei öffnet oder 
eine Webseite ansurft. Im schlimmsten Fall kann dadurch 
schnell der produktive IT-Einsatz einer ganzen Institu-
tion ausfallen. Neben bekannt gewordenen Fällen bei 
mehreren Krankenhäusern, einer Forschungseinrichtung 
sowie hunderten Webseiten zählen tausende Systeme von 
Unternehmen zu den Opfern der Angriffswelle. 

Fall 2: Der Geschäftsführer einer mittelständischen Firma 
musste auf einer Messe feststellen, dass ein von ihm 
patentiertes Produkt von einem asiatischen Hersteller 
angeboten wurde. Da die Firma Luxusgüter produziert, 
können Umsatzschäden durch Plagiate nicht nur hoch 
sein, sondern auch die Existenz der Firma gefährden. 
Nach Aussage des Geschäftsführers ist es jedoch schwierig, 
ausländische Firmen juristisch zu verfolgen, insbesondere 
außerhalb der EU. Plagiate des Produkts, die in Deutsch-
land ankamen, wurden vernichtet. Nach diesem Vorfall 
ließ sich der Geschäftsführer zum Thema Informationssi-
cherheit beraten, wobei diverse Schwachstellen entdeckt 

Informationssicherheit muss durch alle Mitarbeiter umgesetzt werden – das Management muss als Vorbild vorangehen.
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Wie sicher sind Ihre Unternehmensinformationen?

wurden. Durch die Einführung neuer und die Aktualisie-
rung vorhandener organisatorischer und technischer Si-
cherheitsmaßnahmen konnte das Risiko für neue Vorfälle 
minimiert werden.

Fall 3: Durch einen Stromausfall in einem Rechenzentrum 
der Deutschen Bahn fielen an einemTag im Jahr 2009 im ge-
samten Bundesgebiet die über IT-Netze gesteuerten Dienst-
leistungen aus. Betroffen waren das Fahrkartenbuchungs-
system sowie die Kommunikations- und Anzeigesysteme. 
Daraufhin konnten keine Fahrkarten an denAutomaten, im
Internet und an den Schaltern gekauft werden. Zusätzlich 
entstanden massive Beeinträchtigungen und Verspätungen 
im gesamten Bahnverkehr1.  Für die Deutsche Bahn kam es 
durch diesenVorfall zu einem eklatanten finanziellen Scha-
den (unter anderem durch Entschädigungen und erhöhten 
Personaleinsatz) sowie einem (von außen nicht näher bezif-
ferbaren) Imageschaden.

1.2 Internet-Kriminalität – eine stetig steigende 
Bedrohung

Die alltägliche Realität in der Informationssicherheit 
verdeutlicht, dass die oben genannten Beispiele keine 
Einzelfälle sind. Dies spiegelt auch die Medienberichter-
stattung über Vorfälle wider sowie zahlreiche Studien und 
Untersuchungen, die regelmäßig zu dem Themenbereich 
veröffentlicht werden. Unter anderem legt das Bundes-
kriminalamt jährlich ein „Bundeslagebild Cybercrime“ 
vor, in dem die aktuellen Cyberdelikte verzeichnet sind. 
Die gesamte Lage zu erfassen gestaltet sich schwierig, 
die Dunkelziffer wird weiter sehr hoch eingeschätzt. Das 
hängt damit zusammen, dass Geschädigte Straftaten oft 
nicht als solche erkennen oder eine Straftat aus Sorge vor 
Reputationsverlust nicht zur Anzeige bringen. 

Das Bundesamt für Sicherheit in der Informationstechnik 
(BSI) informiert im jährlich erscheinenden Bericht „Die 
Lage der IT-Sicherheit in Deutschland“ über aktuelle IT-
Gefährdungen und die daraus resultierenden Risiken. Die 
Bedrohungen für Informationen und Systeme von Wirt-
schaft und Staat gehen vor allem von gezielten Spionage-
Angriffen wie zum Beispiel Advanced Persistant Threats 
(APT) und Cyber-Angriffen auf Webseiten aus. Nach 
Einschätzung des BSI erleichtern es Software-Schwach-
stellen und ungenügend abgesicherte Internet-Protokolle 
Angreifern in IT-Systeme einzudringen. Handlungsbedarf 
besteht darüber hinaus im Bereich Mobilkommunikation, 
besonders bei der Nutzung von Apps. Auch bei industriel-
len Steuerungssystemen ist noch häufig festzustellen, dass
sie nur unzureichend abgesichert sind.

Übersicht der Entwicklung von IT-Bedrohungen nach Einschätzung 
des BSI im Bericht „Die Lage der IT-Sicherheit in Deutschland 2015“2
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1.3 Informationssicherheit – ein Muss für jede 
Institution

Um den oben skizzierten Risiken entgegenzuwirken, sollte 
sich eine Institution systematisch dem Management der 
Risiken sowie der möglichen Gegenmaßnahmen aus dem 
Bereich der Informationssicherheit widmen. Risikoreduzie-
rende (Sicherheits-)Maßnahmen schützen die Assets, also die 
Unternehmenswerte, vor Bedrohungen wie Zerstörung, Ent-
hüllung,Modifizierung und nicht autorisierter Benutzung
beziehungsweise stellen deren zeitnahe Wiederherstellung 
sicher. Damit kann gewährleistet werden, dass der laufende 
Geschäftsbetrieb und die Erreichung der Geschäftsziele 
nicht gefährdet werden. Durch wirtschaftlich angemessene 
Sicherheitsmaßnahmen kann ein geeigneter Schutz und ein 
somit akzeptables Risikoniveau erreicht werden. 

Risikoreduzierende Sicherheitsmaßnahmen schützen Assets.

Positive Nebeneffekte durch Informationssicherheit 

Neben dem Hauptzweck, Informationen und Prozesse 
bezüglich Vertraulichkeit, Verfügbarkeit und Integrität zu 
schützen, kann Informationssicherheit weiteren Nutzen 
in anderen Bereichen der Institution bringen:

Betriebswirtschaftlicher Nutzen

» Durch eine nachgewiesene Informationssicherheit 
ergeben sich Wettbewerbsvorteile, denn sie schafft Ver-
trauen bei Kunden, Geschäftspartnern und Mitarbeitern 
und wird zunehmend von diesen auch eingefordert.

» Durch ein ganzheitliches Management der Informati-
onssicherheit werden auch Mängel in internen Abläufen 
aufgedeckt und so dazu beigetragen, dass Ressourcen 
effizient und gezielt eingesetzt werden. Dies kann zu
einer Kostensenkung beitragen.

Organisatorischer Nutzen

» Eine gelebte und transparente Informationssicherheit 
fördert eine Unternehmenskultur, in der sicherheitsbe-
wusstes Handeln, Kundenorientierung und die Identifi-
kation mit den Unternehmenszielen fest verankert sind.

» Da sich Informationssicherheit an den Geschäftspro-
zessen orientiert, werden durch Erfolgskontrollen, zum 
Beispiel bei Sicherheitsaudits, häufig Verbesserungs-
potentiale für interne Abläufe und Prozesse aufgezeigt.

» Das Sicherheitsmanagement überprüft regelmäßig 
organisatorische und technische Änderungen, wodurch 
die permanente Einhaltung und Gewährleistung eines 
effizienten und hohen Sicherheitsniveaus nachgewiesen
werden kann.

» Mit Hilfe der Informationssicherheit werden gesetz-
liche, vertragliche oder andere Anforderungen (zum 
Beispiel der eigenen Revision) umgesetzt und damit 
Governance und Compliance unterstützt.

Informationssicherheit im Unternehmen: Neben technischen Aspek-
ten müssen auch personelle, organisatorische und infrastrukturelle 
Aspekte mitbedacht werden.

1.4 Ganzheitlicher Ansatz von Informationssicherheit

Um die eigenen und die externen Anforderungen zu 
erfüllen (Compliance), ist es wichtig zu wissen, welchen 
Wert Informationen haben und wie sie vor welchen 
Risiken geschützt werden müssen. Informationsverarbei-
tung ist nicht nur mit IT in Zusammenhang zu setzen. Der 
ganzheitliche Ansatz von Informationssicherheit betrach-
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tet Anwendungen und IT-Systeme sowie Personen und 
Objekte. Es werden alle relevanten Werte einer Institution 
erfasst, aber dabei nicht jedes einzelne einer gesonder-
ten Prüfung beziehungsweise Risikoanalyse unterzogen. 
Diese holistische Sichtweise über Geschäftsprozesse und 
Informationen ist als methodischer Ansatz in diversen 
nationalen und internationalen Standards mittlerweile 
etabliert. Durch die Verknüpfung der essentiellen Werte 
einer Institution (Geschäftsprozesse und Informationen) 
mit deren unabdingbaren Ressourcen gelingt es dem 
Informationssicherheitsmanagement Transparenz in die 
kritischen und risikobehafteten Komplexe zu bringen. 
Institutionsleitung, Mitarbeiter, Kunden und Stakeholder 
profitieren so von einem gesenkten Gesamtrisiko, da effi-
ziente, risikoreduzierende Maßnahmen eingeführt werden 
können.

Compliance umfasst die gesamte Bandbreite der Einhal-
tung und Umsetzung von internen und externen Anfor-
derungen. Dazu gehören regulatorische Vorgaben durch 
Gesetze oder Aufsichtsorgane, aber auch Kundenan-
forderungen.

Originäres Ziel hierbei ist es, negative Auswirkungen 
oder Strafen zu vermeiden. Gleichzeitig bietet sich so die 
Chance, Geschäftsprozesse, Fachaufgaben und IT zu opti-
mieren und besser steuern zu können. Eine Optimierung 
der internen Prozesse führt erfahrungsgemäß zu einem 
geordneten, effektiven und effizienten IT-Betrieb und
reduziert zudem den Aufwand bei Prüfungen.

Was genau Compliance für Informationssicherheit 
bedeutet, ist von einer Vielzahl von Faktoren abhängig. 
Dazu gehören beispielsweise die Organisationsform des 
jeweiligen Unternehmens, die Branche und die Art der 
Geschäftsprozesse, um die relevanten Kontrollvorgaben 
identifizieren zu können. Der erste Schritt, um die Ein-
haltung regulatorischer Vorgaben zu gewährleisten, sollte 
daher immer die Analyse der Gesetzeslage sein. Es sollte 
identifiziert werden,

» welche Vorgaben, Gesetzen und Richtlinien in welchen 
Unternehmensbereichen und für welche Geschäftsfel-
der relevant sind,

» welche Institutionen deren Einhaltung kontrollieren,

» welche Folgen Verstöße haben können und

» wie die Einhaltung der Vorgaben nachzuweisen ist (bei-
spielsweise über Testate oder Zertifikate oder bestimmte
Formen externer oder interner Prüfungen).

Die gesetzlichen Vorschriften können sich häufig bereits 
auf Landes- und Regionalebene unterscheiden. Ein Un-
ternehmen muss daher nicht nur übergreifend bestimmte 
Standards einhalten, sondern auch sicherstellen, dass an 
jedem Standort die dort gültigen Gesetze eingehalten 
werden. Ebenso können je nach Branche oder Einsatz-
zweck der IT-Systeme (zum Beispiel Büroumgebung, Pro-
zesssteuerung, Krankenhaus) verschiedene Vorschriften 
gelten, die im Einzelfall ermittelt werden müssen. 
Die meisten regulatorischen Vorgaben sind jedoch nicht 
so genau abgegrenzt, dass hierfür ein konkret definier-
ter Maßnahmenkatalog vorliegt, der abzuarbeiten ist. 
Allerdings gibt es Vorgehensweisen, um ein anerkanntes 
und angemessenes Sicherheitsniveau zu erreichen, bei 
deren konsequenter Umsetzung auch die verschiedenen 
Kontrollinstanzen zufrieden gestellt sind.

Ganzheitliche Betrachtung der Informationssicherheit.

In einem soliden wie umfassenden Risikomanagement 
muss der Informationssicherheit heute ein fester Platz 
eingeräumt werden. Als Standard gilt inzwischen ein 
ganzheitlicher Ansatz für ein Managementsystem für 
Informationssicherheit (ISMS). Ein solches Manage-
mentsystem, das langfristig greifen soll, beinhaltet neben 
technischen auch personelle, infrastrukturelle und organi-
satorische Aspekte und wird regelmäßig auf den Prüfstand 
gestellt. Die IT-Grundschutz-Methodik stellt hierzu ein 
differenziertes Angebot bereit, das passgenaue Lösungen 
für individuelle Sicherheitsanforderungen einer Instituti-
on liefert. Die Unternehmensleitung selbst nimmt in dem 
ganzen Prozess eine wichtige Vorbildfunktion ein. 
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2 Organisation von Informationssicherheit

Wie wichtig und wertvoll die Integration und der Betrieb 
von Informationssicherheit für Institutionen sein können, 
wurde im vorherigen Kapitel aufgezeigt. Im Folgenden 
werden nun die Komponenten dargestellt, die für die 
Etablierung eines Managementsystems für Informati-
onssicherheit notwendig sind.

2.1 Sicherheit ist ein Prozess

Sicherheit ist kein Ziel, das nach einmaligem Erreichen 
zur Selbstverständlichkeit wird. Auch ist Sicherheit für 
jede Institution individuell ausgeprägt. Standards zur 
Informationssicherheit helfen zwar bei der Orientierung, 
doch müssen beimAufbau von Organisationsstrukturen
für die Informationssicherheit individuelle und dennoch 
zentrale Fragen beachtet werden.

Um ein angemessenes Sicherheitsniveau nicht nur zu 
erreichen, sondern auch kontinuierlich aufrechtzuerhal-
ten, muss Informationssicherheit als ein kontinuierlicher 
Prozess betrieben und gelebt werden.

Besonders geeignet erscheint beimAufbau und Betrieb
eines Managementsystems für Informationssicherheit 
die Orientierung an einem prozessorientierten Pro-
blemlösungsansatz. Dieser betrachtet das gesamte betrieb-

liche Handeln als Kombination verschiedener Prozesse 
beziehungsweise Phasen.

Die folgenden Kapitel skizzieren einen solchen Ansatz, der 
einen wirtschaftlichen und zielorientierten Aufbau eines
Managementsystems für Informationssicherheit erlaubt 
und der auch in der Praxis einen kontinuierlichen Betrieb 
auf dem angestrebten Sicherheitsniveau ermöglicht.

2.2 Die Phase der Planung

Das Managementsystem für Informationssicherheit (oder 
kurz ISMS) und der Informationssicherheitsprozess haben 
Schnittstellen zu vielen Bereichen und Sicherheitsthemen 
einer Institution und betreffen alle essentiellen Geschäfts-
prozesse und Aufgaben.

Nur die Leitungsebene kann für eine reibungslose Integra-
tion des Managementsystems für Informationssicherheit 
in bestehende Organisationsstrukturen und Prozesse 
sorgen. Deshalb müssen die ersten Schritte zur Einfüh-
rung eines ISMS in der Institution vor allem durch deren 
Leitung legitimiert und genehmigt werden. Es muss ein Si-
cherheitsmanagement etabliert und durch entsprechende 
finanzielle, personelle und zeitliche Ressourcen unter-
stützt werden, das sowohl die Kompetenzen als auch die

Schnittstellen des ISMS.
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Die vier Phasen eines Managementsystems für Informationssicherheit (ISMS).

Fähigkeiten besitzt, das System aufzubauen und dauerhaft 
zu steuern.

Für alle Aspekte rund um Informationssicherheit muss 
ein Haupt-Ansprechpartner, ein Informationssicher-
heitsbeauftragter (ISB) oder Chief Information Security 
Officer (CISO), ernannt werden, der die Aufgabe „Informa-
tionssicherheit“ koordiniert und innerhalb der Institution 
vorantreibt. Ob es neben diesem Haupt-Ansprechpartner 
weitere Personen mit Sicherheitsaufgaben gibt und wie 
die Informationssicherheit organisiert ist, hängt von der 
Art und Größe der Institution ab.

BeimAufbau und Betrieb des Managementsystems und
der Sicherheitsprozesse müssen einige zentrale Fragen 
beantwortet werden. Dadurch lassen sich sowohl ein 
angemessenes Sicherheitsniveau als auch eine grundsätz-
liche Sicherheitsstrategie ableiten.

1. Welches sind die zentralen und essentiellen Werte, die 
für die Institution unabdingbar sind?

2. Welchen realen Risiken ist die Institution ausgesetzt 
und wie soll darauf reagiert werden?

3. Wie kann strukturiert ein angemessenes und prozess-
orientiertes Sicherheitsmanagement erreicht werden?

4. Welche technischen und organisatorischen Maß-
nahmen sind im Hinblick auf den Sicherheitsgewinn 
notwendig und wirtschaftlich sinnvoll?

5. Welchen sicherheitsrelevanten Veränderungen ist die 
Institution unterworfen und wie muss darauf reagiert 
werden?

 2.3 Die Phase der Umsetzung

Sind die wesentlichen Fragen beantwortet, ist der organi-
satorische Grundstein für den Aufbau des Sicherheitsma-
nagements gelegt und sind die realen Risiken identifiziert,
können in der Phase der Umsetzung die in der Planungs-
phase definierten Maßnahmen eingeführt werden. Um 
Institutionen zu unterstützen, geeignete Schutzmaßnah-
men festzulegen, haben einige Organisationen – wie die 
ISO, das BSI und andere – Empfehlungen für Maßnahmen 
zur Verfügung gestellt. 

Diese Empfehlungen sind beispielsweise im Standard  
ISO 27002 oder in den IT-Grundschutz-Katalogen des BSI
zu finden. Es existieren sowohl sehr generisch gehaltene
(ISO) wie auch sehr konkret formulierte technische und 
organisatorische Sicherheitsempfehlungen (BSI).

Bei der Auswahl von Maßnahmen sollten die Verantwort-
lichen immer bedenken, was sie mit deren Umsetzung 
erreichen möchten. Zu jeder Sicherheitsmaßnahme 
sollten möglichst realistische und quantifizierbare Ziele 
definiert werden. Nur so kann dieWirkung der Maßnah-
men gemessen und optimiert werden.

Es ist notwendig, den Informationssicherheitsprozess zu 
dokumentieren. Nur so können Maßnahmen in die Praxis 
umgesetzt werden, bleiben Entscheidungen nachvollzieh-
bar und die verschiedenen Prozessschritte wiederholbar.
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 2.4 Die Phase der Erfolgskontrolle

Die Angemessenheit und Wirksamkeit aller Elemente 
des Managementsystems für Informationssicherheit muss 
ständig überprüft werden. Das bezieht sich nicht nur 
auf einzelne Sicherheitsmaßnahmen, sondern auch die 
Sicherheitsstrategie muss regelmäßig überdacht werden.

Die Umsetzung der Sicherheitsmaßnahmen sollte in 
regelmäßigen Abständen mit Hilfe von internen Audits 
und Erfolgskontrollen ausgewertet werden. So können die 
Erfahrungen aus der täglichen Praxis zusammengetragen 
und analysiert werden.

Regelmäßige Erfolgskontrolle des ISMS ist wichtig.

Je nach Größe der Institution und fachlicher Ausrichtung 
kann es hilfreich sein, für Audits entsprechende externe 
Spezialisten hinzuzuziehen. Dies vermeidet Betriebsblind-
heit und unterstützt die eigenen Sicherheitsverantwortli-
chen bei der Analyse aller sicherheitsrelevanten Einfluss-
faktoren und Rahmenbedingungen.

2.5 Die Phase der Optimierung

In der Phase der Optimierung wird erkannten Mängeln 
oder auch Schwächen aus der Ergebniskontrolle entge-
gengewirkt. Die Optimierung kann dabei auf alle Bestand-
teile des Sicherheitsmanagements wirken. So sind nicht 
nur die technischen Maßnahmen betroffen, sondern auch 
organisatorische oder strategische Aspekte des Manage-
mentsystems. Dabei steht die umgehende Beseitigung 
kleinerer Mängel im Vordergrund. Bei grundlegenden 
oder umfangreichen Veränderungen ist wieder mit der 
Planungsphase zu beginnen und der gesamte Zyklus zu 
durchlaufen.
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3 Praktische Unterstützung durch das BSI: 
Der IT-Grundschutz

Wie bereits in den ersten Kapiteln dargestellt, umfasst 
Informationssicherheit nicht nur die Absicherung von 
IT-Systemen und den Schutz von Informationen, sondern 
auch den Aufbau eines Managementsystems für Informa-
tionssicherheit. Vereinfacht gesagt, schützt die Absiche-
rung konkreter Systeme und Infrastrukturen vor den 
Gefahren von heute, während das Managementsystem die 
Nachhaltigkeit gewährleistet, dass kommende Gefahren 
erkannt werden und entsprechend gehandelt wird (zum 
Beispiel durch zusätzliche Schutzmaßnahmen).

Ebenen eines ISMS.

Für diese beiden Hauptaufgaben bietet das BSI mit dem 
IT-Grundschutz umfassende Unterstützung, die es einer 
Institution ermöglicht, schnell auf Basis von Best Practi-
ces in das Thema einzusteigen und zudem eine Vergleich-
barkeit zwischen Institutionen zu erreichen.

Der IT-Grundschutz bietet eine Methodik für Sicherheits-
management mit konkreten Maßnahmenempfehlungen 
und deckt nicht nur technische, sondern auch organisa-
torische, personelle und infrastrukturelle Aspekte ab. So 
kann schnell und wirtschaftlich ein für den Normalbe-
darf angemessenes und ausreichendes Sicherheitsniveau 
erreicht werden. 

Ursprünglich für Behörden konzipiert, hat sich der IT-
Grundschutz seit 1994 für alle Branchen als wertvolles 

Instrument für Informationssicherheit erwiesen und steht 
Institutionen jeglicher Art und aller Größen kostenlos zur 
Verfügung.

Seine Vorteile bestehen in der schnellen Vergleichbarkeit 
durch Soll-Ist-Analysen, der Nutzbarkeit praxiserprobter 
Maßnahmen und der hohen Akzeptanz durch die staatli-
che Referenzquelle.
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Angebote des IT-Grundschutzes im Hinblick auf den erforderlichen Aufwand.

Daher ist der IT-Grundschutz im deutschsprachigen  
Raum zu einer Art „offiziellen Messlatte“ für Informations-
sicherheit geworden. Teilweise wird sogar in Regularien, 
wie etwa den Mindestanforderungen für das Risikoma-
nagement (MaRisk) der Bundesanstalt für Finanzdienst-
leistungsaufsicht (BaFin), explizit auf den IT-Grundschutz 
referenziert. Deutsche Behörden verlangen bei vielen 
Projekten mit Dienstleistern aus der Privatwirtschaft die 
Umsetzung des IT-Grundschutzes und richten auch sich 
selbst danach aus.

Der IT-Grundschutz ist in zwei große Bereiche aufgeteilt: 
Die BSI-Standards und die IT-Grundschutz-Kataloge.

3.1 Die BSI-Standards

Derzeit gibt es vier BSI-Standards zur Informationssicher-
heit:

BSI-Standard 100-1 „Managementsysteme für 
Informationssicherheit“

Hier werden die allgemeinen Anforderungen an ein 
Managementsystem für Informationssicherheit (ISMS) 
definiert. Die Vorgaben sind konkret genug, um eine voll-
ständige Anleitung für den Aufbau und Betrieb eines ISMS
zu liefern, aber auch generisch genug, um an die spezifi-
sche Situation einzelner Institutionen angepasst werden 
zu können. Wichtig ist in diesem Zusammenhang, dass 
der Standard inhaltlich kompatibel zum internationalen 
Standard ISO 27001 ist (siehe auch Kapitel 4), so dass auch
im internationalen Geschäftsverkehr eine Vergleichbarkeit 
gewährleistet ist.

BSI-Standard 100-2 „IT-Grundschutz-Vorgehensweise“

In diesem Standard zur IT-Grundschutz-Vorgehensweise 
wird Schritt für Schritt beschrieben, wie ein Management-
system für Informationssicherheit in der Praxis aufgebaut 
und betrieben werden kann. Die Aufgaben des Sicher-
heitsmanagements und der Aufbau von Organisations-
strukturen für Informationssicherheit sind dabei wichtige 
Themen. Es wird ausführlich darauf eingegangen, wie 
angemessene Sicherheitsmaßnahmen ausgewählt werden 
können und was bei der Umsetzung des Sicherheitskon-
zeptes zu beachten ist. Auch die Frage, wie die Informati-
onssicherheit im laufenden Betrieb aufrechterhalten und 
verbessert werden kann, wird beantwortet.

BSI-Standard 100-3 „Risikoanalyse auf der Basis von 
IT-Grundschutz“

In diesem Standard wird eine Methodik für Risikoanaly-
sen vorgestellt, die sich anbietet, wenn in der Institution 
nach IT-Grundschutz gearbeitet wird. Wird bereits eine 
andere Risikomanagement-Methode eingesetzt, so kann 
auch diese verwendet werden.

BSI-Standard 100-4 „Notfallmanagement“

Eine andere Managementdisziplin, die viele Schnittstellen 
mit dem Sicherheitsmanagement hat, ist das Notfallma-
nagement. Dieser Standard beschreibt den Aufbau und die
Aufgaben eines Notfallmanagementsystems.
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3.2 Die IT-Grundschutz-Kataloge

Die IT-Grundschutz-Kataloge sind in Bausteine gegliedert, 
die jeweils ein spezifisches organisatorisches, technisches
oder infrastrukturelles Thema behandeln. Dies können 
zum Beispiel Schutzmaßnahmen für eine konkrete tech-
nische Plattform, Anforderungen an Schulungsmaßnah-
men oder Sicherheitsaspekte für einen Serverraum sein. 
In jedem Baustein wird die Thematik zunächst inhaltlich 
umrissen, dann Gefährdungen aufgezeigt, die die Sicher-
heit des betrachteten Objekts beeinträchtigen können 
und schließlich auf Maßnahmen verwiesen, die diesen 
Gefährdungen entgegenwirken.

Die Bausteine selbst sind in fünf Schichten eingeteilt:

1. Übergreifende Aspekte: Hierzu gehören Bausteine wie 
Sicherheitsmanagement (der BSI-Standard 100-1 be-
schreibt vereinfacht gesagt, WAS gemacht werden muss, 
der Baustein konkretisiert das WIE), aber auch Themen 
wie Patch- und Änderungsmanagement oder Out-
sourcing. Gerade die beiden letztgenannten Bausteine 
zeigen auf, dass hier eine enge Anlehnung an klassische 
IT-Management-Werkzeuge wie ITIL existiert.

2. Infrastruktur: In dieser Ebene werden unter anderem 
Empfehlungen für den Schutz von Gebäuden, Rechen-
zentren, Büroräumen, mobilen Arbeitsplätzen aber auch 
an die IT-Verkabelung vorgestellt.

3. IT-Systeme: Hier finden sich Anleitungen zur Absiche-
rung von verschiedenen Betriebssystemen, aber auch 
etwa von Mobiltelefonen, Multifunktionsgeräten oder 
Router und Switches.

4. Netze: Diese Schicht umfasst Sicherheitsvorgaben für 
heterogene Netze, das Netzmanagement, WLAN (draht-
lose Netze), VoIP (Voice over IP, Computer-Telefonie), 
Bluetooth und andere Netze.

5. Anwendungen: In der letzten Schicht werden Maß-
nahmen zum Beispiel für SAP, Exchange-Server, Active 
Directory und Internet-Nutzung aufgezeigt.

Die IT-Grundschutz-Kataloge bestehen aktuell aus 
88 Bausteinen mit rund 1.600 Empfehlungen für Sicher-
heitsmaßnahmen auf über 5.000 Seiten. Die IT-Grund-
schutz-Kataloge sind eine Art fachlich fundiertes

Beispiel für die Struktur eines Bausteins.
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Ablauf der Modellierung nach BSI-Standard 100-2.

Kompendium mit konkreten Maßnahmen für die Infor-
mationssicherheit.

Trotz des großen Umfangs ist es natürlich nicht möglich, 
für alle Bereiche und Arten von IT-Systemen eigene IT-
Grundschutz-Bausteine zur Verfügung zu stellen. Daher 
gibt es neben den Bausteinen zu konkreten Produkten 
auch immer generische Bausteine, die für den Fall, dass 
ein Produkt eingesetzt wird, für das kein Baustein existiert, 
genutzt werden können.

3.3 Anwendung des IT-Grundschutzes

IT-Grundschutz basiert auf der Feststellung, dass für nor-
malen Schutzbedarf die Gefährdungen und die zu deren 
Reduzierung erforderlichen Sicherheitsmaßnahmen bei 
vielen Institutionen sehr ähnlich sind. Daher beruht das 
Konzept auf dem Ansatz, dass bestimmte Sicherheitsmaß-
nahmen unabhängig von der spezifischen Risikosituation
umgesetzt sein müssen, um ein angemessenes Sicherheits-
niveau zu erreichen.

Die Sicherheitsempfehlungen der IT-Grundschutz-Kata-
loge basieren auf generischen Risikoanalysen, die das BSI 
für die jeweiligen Bausteine durchgeführt hat. Dadurch 
kann, im Gegensatz zu anderen Standards (etwa ISO 
27001), auf die anfängliche Durchführung einer indivi-
duellen Risikoanalyse für jedes Objekt verzichtet werden. 
Konkrete Schutzmaßnahmen lassen sich so schneller und 
wirtschaftlicher umsetzen.

Außerdem ist es nicht erforderlich, den IT-Grundschutz 
auf die ganze Institution anzuwenden, sondern es kann 
zunächst auch nur ein Teil (zum Beispiel ein Rechenzen-
trum oder die für einen bestimmten Geschäftsprozess 
erforderliche Infrastruktur) betrachtet werden – der soge-
nannte Informationsverbund. 

Bei der Anwendung des IT-Grundschutzes wird im ersten 
Schritt eine Strukturanalyse durchgeführt. Theoretisch 
sollten die hierzu erforderlichen Informationen (Überblick 
über die wesentlichen Geschäftsprozesse, Inventarisie-
rung von IT, Netzplan, Raumplan, etc.) im Unternehmen 
verfügbar sein. Die Praxis hat allerdings gezeigt, dass IT-
Grundschutzprojekte oft zum Anlass genommen werden,



Überblick iT-GrundschuTz | PrakTische unTersTÜTzunG durch das bsi: der iT-GrundschuTz

17

mögliche „Versäumnisse“ aus anderen Bereichen aufzu-
arbeiten. Dies ist aber durchaus „im Sinne des Erfinders“, 
da es der Anspruch des BSI ist, nicht nur das Eintreten 
von (Sicherheits-)Vorfällen verhindern zu helfen, sondern 
auch im Alltag einen Nutzen zu stiften. Ein wesentliches 
Feedback von Institutionen, die IT-Grundschutz umge-
setzt haben, ist, dass dadurch interne Prozesse und Struk-
turen transparenter werden und dies auch der täglichen 
Arbeit nutzt.

Herzstück des IT-Grundschutzes ist die sogenannte 
Schutzbedarfsfeststellung, in der der Schutzbedarf der 
einzelnen Objekte vom Mobiltelefon bis zum Gebäude 
bestimmt wird. Sie startet bei den Daten und Geschäfts-
prozessen und wird von dort immer weiter vererbt 
(Beispiel: „Dieser Prozess benötigt diese Anwendung, die 
auf diesem Server läuft, der in diesem Raum in diesem 
Gebäude steht“). Konkrete Ausprägungen und Stufen des 
Schutzbedarfs werden im IT-Grundschutz vorgeschlagen, 
sie können aber auch individuell angepasst werden.

Im nächsten Schritt, der sogenannten Modellierung, 
werden nun allen Objekten des Informationsverbunds die 
passenden Bausteine aus den IT-Grundschutz-Katalogen 
zugeordnet. Für jedes Objekt gibt es eine Auswahl an 
Maßnahmen, die im nächsten Schritt einem Soll-Ist-
Vergleich – dem sogenannten Basis-Sicherheitscheck 
– unterzogen werden. So gibt es nach relativ kurzer Zeit 
eine konkrete Bewertung des Ist-Standes und eine ebenso 
konkrete Umsetzungsvorgabe. Um diesen Soll-Ist-Ver-
gleich weiter zu erleichtern, wurden vom BSI konkrete 
Prüffragen formuliert, so dass für alle Bausteine detaillier-
te Fragebögen zur Verfügung stehen.

Die Maßnahmen basieren immer auf der Annahme, dass 
ein normaler Schutzbedarf vorliegt. Es hat sich gezeigt, 
dass dies in der Regel für 80% aller Objekte zutrifft. Besteht 
ein höherer Schutzbedarf in bestimmten Bereichen, zum 
Beispiel wenn Schadensauswirkungen dort ein existentiell 
bedrohliches Ausmaß für die Institution erreichen könn-
ten, so ist zu prüfen, ob zusätzliche Maßnahmen ergriffen 
werden müssen. In diesem Fall muss die zuvor durch die 
generische Vorarbeit des BSI eingesparte Risikoanalyse für 
diesen spezifischen Punkt durchgeführt werden. Da aber 
hierfür schon bei den Bausteinen Gefährdungen als Input 
geliefert werden, reduziert sich nicht nur – gemäß obiger 
Annahme – die Anzahl der Risikoanalysen auf ein Fünftel, 
sondern auch der Aufwand für die verbleibenden Analysen.

3.4 Zertifizierung

Immer häufiger wird von Geschäftspartnern und Kun-
den ein Nachweis der eigenen Vorkehrungen gegen 
IT-Sicherheitsvorfälle verlangt. Eine Zertifizierung nach 
IT-Grundschutz weist nach, dass in einer Institution ein 
angemessenes Sicherheitsniveau vorhanden ist.

Dieses Zertifikat deckt auch die internationale Zertifizie-
rungsnorm für Managementsysteme für Informations-
sicherheit (ISO 27001) mit ab. Um dies zu verdeutlichen, 
heißt es offiziell „ISO 27001-Zertifikat auf der Basis 
von IT-Grundschutz“. Im Gegensatz zur originären ISO 
27001-Zertifizierung umfasst die Prüfung hier aber nicht 
nur das ISMS, sondern auch die konkrete technische 
Umsetzung. Dies bedeutet in den meisten Fällen, dank der 
großen Detailtiefe des IT-Grundschutzes, einen höheren 
Initialaufwand in der Vorbereitung. Aber im Gegenzug 
hat es eine deutlich höhere Aussagekraft und Vergleich-
barkeit der wirklich vorhandenen Qualität der ergriffenen 
Schutzmaßnahmen.

Beispiel Zertifikats-Button.

Diese hohe Vergleichbarkeit wird auch durch die Tatsache 
erreicht, dass alle Auditoren direkt vom BSI ausgebildet 
und lizenziert werden. Zudem werden alle Zertifizierun-
gen in der letzten Instanz vom BSI entschieden.

Der Auditor nimmt eine Prüfung der eingereichten Un-
terlagen zum ISMS vor und kontrolliert deren Korrektheit 
durch Stichproben bei einer Vor-Ort-Prüfung. Entgegen 
landläufiger Annahmen geht es in dieser Prüfung nicht 
nur um die konkrete Umsetzung der Maßnahmenkataloge 
bei technischen Systemen, sondern gerade auch um die 
Frage, inwieweit das Management seine Verantwortung 
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Ablauf Zertifizierung nach BSI-Standard 100-2.

wahrnimmt. Es wird beispielsweise nachgefragt, ob das 
Management ausreichende Ressourcen bereitgestellt hat, 
um die Managementprozesse für Informationssicherheit 
nachhaltig zu etablieren.

Der Aufwand für die eigentliche Zertifizierung ist nach
Etablierung des ISMS und der Maßnahmenumsetzung 
vergleichsweise gering. Zudem bietet eine Zertifizierung
den zusätzlichen Nutzen, dass viele Nachweis- und Prüf-
verfahren, wie sie Kunden, Partner oder Wirtschaftsprüfer 
verlangen, durch Vorlage des Zertifikates in der Regel
verkürzt werden können. 

Ein ISO 27001-Zertifikat auf der Basis von IT-Grundschutz
wird für drei Jahre verliehen. Jährlich findet ein Überwa-
chungsaudit statt, um die Aufrechterhaltung des erreich-
ten Sicherheitsniveaus nachzuweisen. 

3.5 Hilfsmittel zur Umsetzung IT-Grundschutz

Grundsätzlich ist es möglich, dass die Maßnahmen aus den 
IT-Grundschutz-Bausteinen in jeder Institution eigen-
ständig umgesetzt werden können. Oftmals hat sich in der 
Praxis die Einbindung eines Beraters bewährt, der bei der 
Umsetzung der Maßnahmen durch langjährige Erfahrung 
unterstützt. Kontaktadressen der durch das BSI lizenzier-
ten Auditoren sind auf der IT-Grundschutz-Webseite zu 
finden.

Darüber hinaus hat das BSI, insbesondere für Behörden 
mit höherem Schutzbedarf, eine eigene Zertifizierung von
IT-Sicherheitsdienstleistern durchgeführt. Diese zertifizier-
ten Beratungshäuser hat das BSI unter anderem auf ihre 
fachliche Qualifikation, deren Qualitätsmanagement sowie
Informationssicherheit überprüft. Darüber hinaus sind 
diese Dienstleister geheimschutzbetreut.
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Für die technische Unterstützung haben sich in der Praxis 
vom BSI lizenzierte Tools bewährt. Die Tool-Hersteller 
und deren Produkte sind ebenfalls auf den Webseiten 
veröffentlicht. Wichtig beim Einsatz eines Tools ist für jede 
Institution, dass die besonderen Anforderungen seitens 
der Institution in die Auswahl eines Tools einfließen. Das
Tool sollte sich den Rahmenbedingungen der Institution 
anpassen, nicht umgekehrt.
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4  IT-Grundschutz und andere  
sicherheitsrelevante Standards
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4 IT-Grundschutz und andere  
sicherheitsrelevante Standards

Der international am weitesten verbreitete Standard für 
Informationssicherheit ist der ISO-Standard 27001, in-
klusive der ergänzenden Standards mit den fortlaufenden 
Nummern 270xx.Während für Bundesbehörden die An-
wendung des IT-Grundschutzes obligatorisch ist (und dies 
seitens der Behörden auch für deren Lieferanten gefordert 
werden kann), stellt sich für viele privatwirtschaftliche 
Unternehmen die Frage, welcher der beiden Standards der 
besser geeignete ist.

Grundsätzlich lässt sich sagen, dass der IT-Grundschutz 
deutlich konkreter und tiefgehender ist. Vereinfacht 
ausgedrückt, beschreiben die Controls der ISO 27002WAS
gemacht werden muss, der IT-Grundschutz beschreibt 
darüber hinaus auch, WIE es gemacht werden kann. ISO 
27001 fokussiert sich gänzlich auf das Informationsma-
nagementsystem. Dies entspricht in Umfang und Tiefe 
dem BSI Standard 100-1. Konkrete technische Fragestel-
lungen beantwortet ergänzend hingegen nur der IT-
Grundschutz.

Im Vorgehen gibt es aufgrund der fehlenden konkreten 
Handlungsvorschläge seitens der ISO 27001 ebenfalls 
einen signifikanten Unterschied: da das BSI die IT-
Grundschutz-Kataloge auf Basis generischer Risikoana-
lysen erstellt hat, muss eine Risikoanalyse nur noch für 
Objekte mit erhöhtem Schutzbedarf durchgeführt werden, 
während sie bei ISO 27001 grundsätzlich für alle Objekte
durchzuführen ist.

ISO 27001 und IT-Grundschutz lassen sich auch gut
kombinieren. Entscheidet sich ein Unternehmen dafür, 
nach ISO 27001 zu arbeiten, müssen die sehr abstrakten
Controls der ISO 27001 mit Leben gefüllt werden. Hierbei
helfen die umfangreichen Sicherheitsempfehlungen des 
IT-Grundschutzes, aus denen die Institution die für ihre 
jeweiligen Rahmenbedingungen geeigneten Sicherheits-
empfehlungen auswählen und anpassen kann. IT-Grund-
schutz ist ein frei zur Verfügung stehendes Angebot des 
BSI, das auf die jeweiligen Bedürfnisse konfektioniert 
werden kann.

Auch in der Kombination mit anderen IT-Standards, die 
wie ITIL/ISO 20000 oder COBIT zum Teil einen Sicher-
heitsbezug haben, ergeben sich Synergien und Über-
schneidungen, die Doppelarbeiten vermeiden. So gibt es 

im IT-Grundschutz etwa Bausteine für das Patch- und Än-
derungsmanagement, die zu den Anforderungen aus ITIL/
ISO 20000 weitestgehend kompatibel sind. Ein ITIL-kon-
formes IT-Management vereinfacht somit die Einführung 
des IT-Grundschutzes und dessen Umsetzung liefert eine 
starke Basis für eine ITIL-/ ISO 20000-Implementierung.

Ähnliches gilt für COBIT: Dieses IT-Governance-Frame-
work beschreibt Prozesse und Kontrollziele für Planung, 
Beschaffung, Betrieb und Überwachung aller IT-Ressour-
cen. COBIT ist kein IT-Sicherheitsstandard, berücksichtigt 
jedoch bei der Definition von Anforderungen unter an-
derem die Sicherheitsziele Vertraulichkeit, Verfügbarkeit 
und Integrität aus der Informationssicherheit. In den über 
300 Kontrollzielen sind zahlreiche Anforderungen an die 
Informationssicherheit enthalten. Aus den Anforderungen 
müssen konkrete Maßnahmen abgeleitet und implemen-
tiert werden. Analog zur ISO 27001 wird aber nur dasWAS
und nicht das WIE beschrieben, so dass auch hier der IT-
Grundschutz eine sinnvolle Ergänzung darstellt.
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ISO 27001 und IT-Grundschutz.
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